Heb je een goede tip en de documentatie om het te onderbouwen? Er zijn verschillende
manieren om ons te bereiken, via post of mail. Hieronder lees je hoe dat werkt en hoe anoniem
en veilig de verschillende manieren zijn.

E-mail

Je kunt ons versleutelde en onversleutelde (standaard) mailtjes sturen via het onderstaande
adres. Wil je ons veilig en anoniem mailen, dan is dat een mogelijkheid. Protonmail maakt
gebruik van PGP-encryptie om berichten te versleutelen. Het gemakkelijkst is als je zelf ook een
(gratis) Protonmail-account neemt om ons een mailtje te sturen. De berichten zijn dan
automatisch versleuteld, zonder dat je daar zelf iets voor hoeft te doen. Voordeel van
Protonmail is ook dat je geen persoonlijke informatie hoeft in te vullen als je een account
aanmaakt. Je kunt op die manier dus volledig anoniem en veilig contact met ons opnemen.
Gebruik je al PGP, stuur ons dan een bericht om de publieke sleutels uit te wisselen.

Ons mailadres: demoordoppatrick@protonmail.com

Website: https://protonmail.com/
Account aanmaken: https://protonmail.com/nl/signup
Beveiliging: https://protonmail.com/security-details

Post

Je kunt ons ook brieven en/of documenten versturen via post. Wil je daarbij anoniem blijven,
gebruik dan een publieke brievenbus (op het postkantoor hangen camera’s). Door het
onderstaande antwoordnummer op de envelop te vermelden, is er geen postzegel vereist.

Adres:

Redactie Argos
t.a.v. S. Boer
antwoordnr. 346
1200 VB Hilversum
The Netherlands

Bestanden delen

Je kunt ook op een veilige manier en anoniem digitale bestanden met ons delen. Maak
daarvoor gebruik van de gratis tool OnionShare, ontwikkeld door Micah Lee van de Freedom of
the Press Foundation. Door gebruik te maken van het Tor-netwerk worden de bestanden
versleuteld en via verschillende servers naar ons verzonden. De verzender is daardoor niet te
achterhalen. Op de website van OnionShare kun je het programma downloaden om de
bestanden naar ons te sturen. De bestanden worden niet in de cloud opgeslagen, maar
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rechtstreeks van jouw pc naar de onze gestuurd. Sleep de bestanden naar het programma. Die
maakt vervolgens een unieke .onion link aan die je naar ons kunt sturen (via Protonmail of
Signal bijvoorbeeld). Nadat we de bestanden hebben ontvangen kan de link worden verwijderd
en verdwijnen alle sporen van de verzending.

Wil je volledig anoniem blijven, maak dan gebruik van een publiek wifi-netwerk en een apart
besturingssysteem zoals Tails (https://tails.boum.org/).

Heeft u uw bestanden op deze wijze met ons gedeeld? Stuur ons dan ook een mail via
bovenstaande opties om ons op de hoogte te brengen van het delen van uw bestanden.

Website: https://onionshare.org/
Beveiliging: https://github.com/micahflee/onionshare/wiki
Download: https://onionshare.org/#downloads
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